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Ozet

COVID-19 kiiresel salgint diinyada ¢ok biiyiik bir krize dontismiis, hiikiimetlerin uyguladigi sosyal kisitlamalar bireysel hareketlilikte
¢ok bir biiyiik kesintiye sebep olmustur. Diinyada, ulusal ve kiiresel diizeyde bu krizin yonetilmesi i¢in dijital hiikiimetler mobil blylk
veriden de yararlanmak i¢in ¢alismalar yapmaktadir. Bununla birlikte yaygin bir sekilde kullanilan sosyal medya platformlarimin
mobil uygulamalarla “crowdsourcing”; diger bir deyisle “kitle kaynak” yoluyla elde ettikleri veriler goz dniinde bulundurulursa
Sosyo-mekansal verinin hizla biiyiidiigii ortadadir. Bu mobil verilerin kullaniminin kriz yonetiminde faydalar kadar sakincalar: da
olabilir. Dijital hiikiimetler veri miilkiyeti ana presibiyle isleyen, veri konusunda kisisel ve kamusal gizlilik vadeden dijital blrokratik
yapilar olup hiikiimet ve vatandaslar arasindaki karsilikly giiveni tesis etmede biiyiik rol oynar.

Bu ¢aliymanmin amaci, dijital hiikiimetlerin herhangi bir kriz durumunda ve bu krizin degisik fazlarinda, biiyiik olcekte sosyo-
mekansal davramsin ve hareketliligin takip edilmesi ve yonetilmesinde hazir olup olmadiklarini ve topluma ne kosullarda giiven
verilebileceklerini, mobil uygulamalarla sosyal medya platformlarindan akan biiyiik sosyo-mekansal veriden yararlanmalarimin
Sfaydalar: ve sakincalariyla birlikte zorluklarini etik bir ¢ergeve ¢izerek anlatmaktir. Ayrica diinyada dijital hiikiimetlerin ve Avrupa
Birligi gibi bolgesel yonetimlerin COVID-19 kriziyle miicadelede mobil biiyiik veriden yararlanarak sosyal fayda igin yaptiklar
calismalardan  ¢esitli  ornekler de verilerek, bunlarin  yarattigi olumlu ve olumsuz sonuglar vurgulanmaktadir.
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Abstract

The COVID-19 pandemic has turned into a great crisis all around the world, and social restrictions imposed by governments have
caused a huge cut in individual mobility. Digital governments are working to take advantage of mobile big data in managing this
crisis at national and global level, in the world. Additionally, considering the data obtained from widely used social media platforms
in mobile applications by crowdsourcing, socio-spatial data are obviously rising rapidly. The use of this mobile data may have
drawbacks as well as benefits in crisis management. Digital governments are digital bureaucratic structures that operate under the
core principle of data ownership, promise for personal and public privacy regarding data, and they play a major role in establishing
mutual trust between government and citizens.

The aim of this study is to discuss readiness of digital governments to monitor and manage large scale socio-spatial behavior and
mobility in a crisis occasion within different phases of the crisis, and under what conditions trust can be established for the society,
the benefits and drawbacks of using socio-spatial data flowing from social media platforms and their applications, in an ethical
framework. In addition, various examples of work in struggling with COVID-19 crisis, done by digital governments and
administrative zones, such as European Union, are given and their positive and negative consequences are highlighted.

Anahtar Soézcukler: Digital Government, Big Data, Sosio-spatial Data, Crowdsourcing, Data Ownership

1. Giris

2019 yilinda Cin’in Wuhan kentinde ortaya ¢ikip, tiim diinyaya hizla yayilan COVID-19 enfeksiyonu 2 yildan kisa siire
icinde toplum hayatim ¢esitli yonlerden olumsuz sekilde etkilerken, pek ¢ok alanda da veri toplanmasini ve analizler
yapilmasini sagladi. Yasanilan bu siire¢, kazandirdigi deneyimlerle uzun vadede ortaya ¢ikabilecek benzer salginlara
kars1 toplumu ve idari birimleri hazirhikli olmaya yoneltti. Ornegin, Birlesmis Milletler Ekonomik ve Sosyal iliskiler
Dairesi (UN DESA,; United Nations Department of Economic and Social Affairs) liye devletlerin dijital tepkilerinde
ortaya ¢ikan yeni egilimleri 6lgmek i¢in bir inceleme baslatarak, iiye iilkeleri bilgi paylagimi, elektronik katilim, e-
saglik, e-ticaret, temasli izleme, sosyal mesafe, evden ¢alisma ve 6grenme, dijital politikalar ve ortakliklar konularinda
bilgi ve tecriibe paylagimina davet etti ve bununla ilgili bir rapor yaymladi. (UN DESA, 2020)

Inceleme raporunda, iye (lkelerin dijital politikalarindaki eksiklikler ve bu eksikliklerin telafisi icin yapilan
caligmalar ortaya konuldu. Ornegin, Filipinler COVID-19 krizine daha hizli yanit verebilmek amaciyla, halkini
cevrimici hale getirebilmek icin tlke genelinde Wi-Fi hizmetlerini tcretsiz ve daha verimli (hizli ve kaliteli) ¢aligir hale
getirdi. (UN DESA, 2020) Bu inceleme raporunda dogrudan beliritilmese de, goriildiigii kadariyla, gelismis, hitkiimet
ve vatandasi arasindaki giiveni biirokratik olarak dijital hiikiimet sistemiyle tesis edebilmis iilkeler bu kiiresel kriz
ortaminda dijital politikalarin1 hizli ve basarili bir sekilde uygulamaya doniistiirebilirken, azimsanmayacak kadar ¢cok
sayida iilkede ise teknoloji, internet hizmetleri, katilim ve veritabanlarindaki eksiklikler yiiziinden geride kalinmistir.
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Buna ragmen butin Glkelerin imkanlarini zorlayarak bu beklenmedik krize hizli yanit verebilmek i¢in teknolojik ve
saglik sistemlerini hizla gelistirip vatandaslarina hizmet vermek i¢in ¢abaladig1 ortadadir.

Diinyada ve Tiirkiye’de COVID-19 kiiresel salgin krizine ¢6zim dretmek icin btin disiplinler 6zveriyle gesitli
caligmalar yapmaktadir. Biitiin bu ¢alismalarin birlestirilebilecegi en uygun ortak zemin Geomatik Miihendisligi
disiplini tarafindan bir mekansal veri altyapisiyla saglanabilir. Bunun i¢in, OGC (Open Geospatial Consorsium. Ag¢ik
Cografi Konsorsiyum) tarafindan olusturulmaya ¢aligilan H-SDI (Health Spatial Data Infrastructure: Saglik Mekansal
Veri altyapisi) onemli bir ornek teskil etmektedir. (OGClnitiative, 2021) OGC 2020°de yaptigi ¢agrida farkli
disiplinlerden insanlar1 yaptig1 ¢aligmalari paylagsmak {izere bir araya getirmeyi amaglamaktadir. (OGClnitiative, 2021)
Ayrica saglik, savunma ve toplum giivenligi verileriyle insanlarin ve kaynaklarin konum bilgilerini birlestirerek acil
durumlara hizli yamit verilmesini saglayacak bir isbirligi olusturulmasinin gerekliligini  vurgulamaktadir.
(OGCiInitiative, 2021)

Viriis yayiliminin insan mobilitesi tarafindan gerceklestigi g6z oniinde bulundurulursa COVID-19 pandemisi, dogasi
geregi mekansal bir olgudur. Insanin da topluluk halinde yasayan ve organize hareket eden ‘sosyal’ bir canli olmasi
nedeniyle bu olguyu sosyo-mekansal bir olgu olarak ifade etmek daha dogrudur ve pandeminin sonuglarini anlamak
acisindan biiyiik 6nem tagimaktadir.

Kiiresel salgin dolayisiyla, bireylerin ve topluluklarin hareketlerinde degisimler olmustur. Devletlerin uyguladigi
seyahat, sinir gegisi, sokaga ¢ikma kisitlamalartyla birlikte igyerlerinin, okullarin, alisveris merkezlerinin, magazalarin,
kafe ve restoranlarin gegici olarak kapatilmasi, uzaktan egitim ve evde ¢aligma zorunluluklar1 sebebiyle ylz yiize
etkilesim azalmis ve pek ¢ok yerde azalmaya devam etmektedir. Uygulanan bu tedbirler hareketliligin yer aldigi ve
degisiklige ugradigi konum dolayisiyla mekansaldir.

Kisacasi, salgina karsi alinan tedbirler tibbi olmaktan ziyade mekansaldir.

1.1. Sosyo-mekansal Veri, Dijital Ayak izi ve Mobil Bliyik Veri

Insan hareketliligi uzay ve zaman verileri ile birlestirildiginde, toplum ve toplumun hareket alam ile ilgili oldukga
biyik sosyo-mekansal veri kiimeleri ortaya ¢ikmaktadir.

Hem Tirkiye’de hem de diinyada, COVID-19 ile ilgili tretilen ve kullanilan mobil uygulamalar g6z 6niinde

bulunduruldugunda, ilk amacin kullanic1 hareketinin izini siirerek, enfekte yada temaslilar1 takip etmek ve/veya sosyal
mesafe denetimi saglamak oldugu goriiliir. Mobil ag operatorleri arama kayitlari, GPS ve diger sinyaller vasitasiyla
mekansal ve zamansal verileri toplamaktadir.
Bununla birlikte, mobil cihazlar kullanicilarmin (¢evrimici butun aktivitelerini) dijital ayak izi verilerini kaydederek,
davramiglarini bireysel ve toplumsal dlzeylerde modellemeye yardimci olabilecek veri Uretmektedir. Yine mobil
cihazlar, giin gectikge yayginlagan drone uygulamalar1 da kalabalik insan topluluklarinin hareketlerini ve sosyal
davramslarin1 gézlemleyip kaydedebilmektedir. (Mohammad Nasajpor, Seyedamin Pouriyeh, Reza M. Parizi, Mohsen
Dorodchi, Maria Valero, Hamid R. Arabnia, 2020)

Mobil cihazlarda bulunan sosyal medya uygulamalart da sosyal ve saglik krizlerinin mekansal boyutlarinit anlamak
konusunda faydali bir sekilde kullamlabilmektedir. Ornegin, Pakistan’in Lahor kentinde yapilan bir ¢alismaya gore,
sosyal medyada cografi konum bilgisiyle paylasilan iletiler kullanilarak yapilan aragtirmada bir viriisiin yayilma
modellerinin, geleneksel epidemiyolojik modellere yakin ¢ikarimlarla sonuglandigi ortaya ¢ikmustir. (Moritz U.G.
Kramer, D. Bisanzio, R.C. Reiner, R. Zakar, J.B. Hawkins, C.c. Freifeld, D.L. Smith, S.I. Hay, J.S. Browmstein, T.
Alex Perkins, 2018)

Teknolojinin sundugu bitiin bu imkanlar sayesinde toplanan ve firetilen mobil veri ¢i1g gibi biiytimektedir. Bu
verilerin depolanmasi, paylasilmasi, kullanilmasi ve giivenligi hem kisisel hem de ulusal diizeyde bir takim zorluklara
neden olmaktadir. Bazi iilkelerde, salginin kontrolii ve dnlenmesi amaciyla telekominikasyon sirketleri topladiklart
cografi konum verilerini kullanilabilir bir formatta dijital hiikiimetlerle paylasirken, diger bazi iilkelerde ise 6zel
sirketlerin topladig1 bu mobil biiyilik verinin devlet ve dijital hiikiimetler tarafindan erisimi ve kullanimiyla ilgili yasal
karigikliklar s6z konusudur.

Kisisel verilerin gizliligi ve korunmasi konusunda yeni diizenlemeler yapilmalidir.

OECD’nin yaymladig1 bilgilere gére Almanya’da Vodafone Group ve Deutche Telekom adli telekomiinikasyon
saglayicilart kullanicilarinin zamana bagli konum verilerini hiikiimetle paylasarak, niifusun hareketliligini daha iyi
anlamaya katkida bulunmaktadir. (OECD, 2020) Bu o6rnegin tersine, dijital hikimet sistemi konusunda o6nci
sayilabilecek Estonya’da ise mobil ag operatérleri ile yakin isbirligi i¢inde hareket edilmesine ragmen, kisisel verilerin
mahremiyeti ve mahremiyet simirlarinin genisletilmesi konusu, kullanici ve kurumlar arasinda sikinti yaratmaktadir.
(Jakup Novak, Rein Ahas, Anto Aasa, siiri Silm, 2012) Bu noktada, mobil biiyiik veri tiriinlerine iligskin, kurumsal kar
yerine toplumsal fayday1 6n plana ¢ikarmak i¢in seffaflik, erisim ve mahremiyet sinirlar1 konusunda vatandaslarin ikna
edilmesi i¢in yeni uygulamalar yapilabilmesi ve bununla birlikte dijital platformlar arasi isbirligi tesis edilmesi
mimkunddir.

1.2. Kisisel Veriler ve Mahremiyet
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Mobil verilerin toplum yararina kullanilmasi yagsanmakta olan ve gelecekte olast sosyal ve saglik krizlerinin mekansal
boyutlarin1 daha iyi anlamak konusunda ¢ok 6nemlidir. Yalniz, kisisel olmasi dolayisiyla mobil veri kullanimiyla ilgili
politikalar halka gliven vermelidir.

Bu amagla OECD’nin iiye iilkelere 6nerdigi kurallar uygulanmasi basarilirsa kisisel verilerin gizliligi ve sinir 6tesi
akislarinin korunmasi agisindan son derece faydali olacaktir. Uygulanmasi 6nerilen bu diizenleyici kurallarda gegcen
kisisel veriler, dogas1 geregi kamuda ve 6zel sektdrde kullanilmast baglaminda birey icin risk olusturan kisisel veriler
icin gecerlidir. (Policy, 2013) Bu kurallara gore, ilk olarak veri miilkiyeti (tanimlanmis ve tanimlanabilir bir kisi ile
ilgili bilgiyi ifade etmektedir) veri denetgileri, gizliligi koruyan ulusal kanunlar, gizliligi uygulayan makam, ve kisisel
verilerin sinir 6tesine akisi ile ilgili kavramlar net bir sekilde tanimlanmigtir. (Policy, 2013)Ayrica, ulusal hukuka goére
verilerin bir araci tarafindan toplanip toplanilmadigina, depolanmasina, islenmesine veya paylagilmasina bakilmaksizin
kigisel verilerin igerigine ve kullanimina karar vermekle yetkili bir veri denetleyicisi atanmalidir. (Policy, 2013) Veriler
niteligine ve toplanma, depolanma, islenme ve paylasilma amaglarina gore siniflandirilmali, kullanildiklart amaca gore
gerekli oldugu 6lgiide, dogru, eksiksiz ve giincel tutulmahidir. (Policy, 2013) Veri kayb1 veya yetkisiz erigsimi, imhasi,
kullanimi, degistirilmesi veya ifsa edilmesi gibi risklere Kkarsi uygun giivenlik 6nlemleri alinmalidir. (Policy,
2013)Agiklik ilkesiyle bu konulara iliskin gelismeler, uygulamalar ve politikalar seffaf olmalidir. (Policy, 2013) Ulusal
diizeyde hiikiimetler gizlilik stratejileri gelistirmeli ve gizliligi koruyan kanunlar yiiriirliige koymali, mahremiyet ihlali
durumunda yeterli yaptirimlar: uygulamali, bireylerin haklarin1 kullanmalar1 i¢in uygun araglari saglamahdir. (Policy,
2013) Ayrica uluslararast uygulamalarda, amag¢ ve baglam gozetilerek verilerin akisi ve yasal kisitlamalar uygun
tedbirlerle birlikte saglanmalidir. (Policy, 2013)

OECD’nin yayinladig1 ve iiye iilkelere tavsiye edilen kurallar yonergesi kisisel veriler ve mahremiyet konusunda genel
bir ¢erceve ¢izmekle birlikte kisisel hak ve ozglrlikkler konusunda sundugu onerileriler agisindan yetersizdir ve
glincellenmelidir. Veri giivenligini garanti altina alma konusunda sinirlar yeterli sekilde belirlendigi de sdylenemez.

1.3. Dijital Huktimetler, Dijital Kimlik ve Dijital imza

Dijital hiikiimetler veri giivenligini garanti altina almayi temel amaclarindan biri olarak gormelidir. Bu da devletin
verecegi bir dijital kimlikle saglanmalidir. Vatandaglar kendilerinen tanimlanan dijital kimlikle girecegi tek bir dijital
hiikiimet platformunda kisisel verilerine ve biitiin toplum hizmetlerine erisim saglayarak, kendi dijital imzas: ile
islemlerini yapabilmelidir.

Dijital hiikumetlerde, bir kereye mahsus olma ilkesi geregi devlet bir aym bilgiyi sadece bir defa sorabilir, bagka
higbir kurulus tekrar aym bilgiyi istemez. Ornegin bir dogum belgesi niifiis kayitlarina bir kez islendikten sonra baska
bir kurulus bu bilgileri yeniden talep etmez. Bu ilke bir Ulkedeki bitlin verilerin tek bir yerde toplanmasi saglar ve
kopyalanmasina imkan vermez ama giincel kalmasini saglar. Boylece, devletin tim kamu kurumlari, belediyeler 6zel
isletmeler ve vatandaslar arasinda veri aligverisi ger¢ek zamanli giivenli ve kurallara uygun olarak gergeklesirilerek
hizmet vermesi saglanir.

Dijital diinyada giivenilirlik ve bilgi biitiinliigli uygulanacak hizmet operasyonlari i¢in hayati bir dnem tagimaktadir.
Bu noktada, kisisel ve kamusal gizlilik en 6n planda tutulmas1 gereken ilkelerden biridir. Ornegin bir vatandasin izni
veya doktorunun bilgisi olmadan saglik verilerine girilerek bir allerji bilgisi degistirildiginde, trajik hatta 6liimciil
sonuglar ortaya ¢ikabilir. Devletler vatandasin veri mahremiyeti haklarini garanti altina alan seffaf uygulamalarla buna
¢Oziim tiretmek zorundadir. Birey kendisinden alinan verinin sahibidir, bu nedenle de hangi verisinin kim tarafindan
kullanildigini bilmeye hakki vardir. Bulundugumuz yiizyilda, diinyada bazi hiikiimetlerin, teknoloji sirketlerinin yada
baska bir isletmenin vatandaslardan aldiklar1 ve sadece vatandasa ait olan bilgilere erisim izni vermek yada vermemek
icin bu bilgileri kendilerine aitmig gibi gostermeleri, olasi istismar durumlarina yol agabilir. Bu tur hiikimetlerde
hiikiimet vatandasina, vatandas da hiikiimetine giivenemez hale gelebilir. Vatandasin kisisel verileri sadece polis, doktor
ve devlet memuru gibi yetkilendirilmis kisiler tarafindan, dijital hiikiimet platformuna giris yapilarak erisilmelidir. Bu
sekilde dijital bir hiikiimetin vatandag ve hiikiimet arasinda bir giiven tesis ettigi sOylenebilir.

1.3.1. Kriz Yonetiminde Dijital Hiikiimetler ve Sosyal Medya Kullanimi

Deprem ve salgin gibi dogal afetler ve saglik krizlerinin yonetilmesinde sosyal medya kullaniminin dijital hiikiimet
sistemine saglayabilecegi pek ¢ok kolaylik vardir. Dijital hikimetler riskler ve krizler konusunda halki
bilinglendirebilirler, gozetim, izleme ve durum farkindahigi saglayip yeri geldiginde erken bir uyar1 sistemiyle,
vatandagslari, yerel idare birimlerini ve kurumlari hazirlikli olmasina katkida bulunabilir. Ayrica, dijital hiikiimetler
sosyal medya iizerinden bilgi paylasgimi yaparak goniilliileri ve sivil toplum kuruluslarini harekete gegirerek, krize daha
hizl1 yanit verilmesini saglayarak olas1 bir yangin veya deprem gibi bir afet aninda hayatta kalanlarin belirlenmesi ve
kurtarilmasini hizlandirabilir. Ornegin tespit edilen hasarli binalar sosyal medya iizerinden paylasilarak, adres kayit
sistemine gore o binalarda kimlerin yada kag¢ kisinin yasadigi kurtarma ekiplerine bildirilerek arama kurtarma
¢aligmalarina destek olunabilir.

Ayrica, sosyal medya iizerinden destek toplamak ve vatandaglar1 ve kurumlar1 koordinasyon iginde hareket etmeye
tesvik etmek daha kolay ve hizlidir. Sadece ulusal diizeyde degil, uluslararasi diizeyde de isbirligi ve ortakliklar
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saglayip, kriz yonetimine katkida bulunmak miimkiindiir. Kriz sonrasi1 6grenme ve halk i¢inde gliven duygusunu tesis
etmek i¢in de sosyal medya kullanimindan yararlanilabilir.
Boylece her tiirlii kriz yonetiminde sosyal medya kullanimiyla bagariya katki saglanabilir.

Sonuglar

Yayilimi insan mobilitesi tarafindan gerceklestirildigi ve alinan kisitlama tedbirlerinin tibbi olmaktan ¢ok mekansal
oldugu goz oniinde bulundurulunca, COVID-19 kiiresel salgininin sosyo-mekansal bir kriz oldugu goriilebilir. Bu krizin
bilimsel agidan en biiyiik avantaji toplanan verinin biiyiikliigiidiir. Diinya tarihinde higbir zaman bu kadar kisa siire
icerisinde, bu biiylikliikte bir veri toplanmamustir. TUm dlinyada lkeler beklenmedik COVID-19 salgimi karsisinda
ekonomilerinde ve saglik sistemlerinde olusan yiikii azaltmak, gerekli iyilestirmeleri yapmak ve vatandaslarina destek
olmak icin toplanan verilerden yararlanmak zorundadir. Sosyal fayda ilkesi geregi toplanan verinin en verimli sekilde
kulanilmas1 gerekmektedir.Krizin mekansal boyutu géz oniine alindiginda, toplanan tiim veri setleriyle yapilabilecek
calismalarda en yiiksek verimi elde etmek icin, biitiin veriler Geomatik Miihendisligi disiplinin hazirlayacagi bir
mekansal veri altyapisinda birlestirilmeli, ve diger biitiin disiplinlerin de yararlanabilecegi dijital bir altlik
olusturulmalidir. Gerek ulusal gerekse uluslararasi diizeyde saglanmasi gereken veri giivenligi devletler tarafindan
garanti altina alinmalidir. Aksi takdirde, trajik sonuglarla karsilagilmast muhtemeldir. Bu yiizden devletler seffaf bir
sekilde vatandaslariyla paylasacaklar1 veri giivenligi ve dijital hiikiimet politikalarim1 hizli bir sekilde uygulayarak,
vatandaslarina giiven vererek dijital hlikiimet sistemine katilimu tesvik etmeli ve olusturulacak veri altyapisimi herhangi
bir afet aninda kullanilabilecek bir sekilde gegici yetkilendirmeyle kurumlarin ve goniillilerin kullanimina agmalidir.
Ancak bu sekilde COVID-19 krizi basarili bir sekilde yonetilebilir ve gelecekte karsilasilabilecek olasi krizlere karst
hazirlikli olunabilir.
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